POLITYKA OCHRONY DANYCH OSOBOWYCH
IMPEX-READY Spotka Cywilna Artur Markiewicz, Marcin Kaczynski
z/s ul. Wolnosci 135A, 42-460 Mierzecice
NIP: 6262856685, REGON: 240604522
z dnia 24 maja 2018 r.

I. Postanowienia wprowadzajace

1. Cele i deklaracje

1)

2)

3)

4)

Wspolnicy administratora danych, $wiadomi wagi zagrozen jakie niesie ze sobg
przetwarzanie danych osobowych dla wolno$ci 1 praw osob, ktorych dane dotycza,
uznaja ochrone tych danych, w szczegdlnosci zapewnienie ich bezpieczenstwa, za
jeden z priorytetow dziatalnosci IMPEX-READY Spoétka Cywilna Artur Markiewicz,
Marcin Kaczynski (dalej: IMPEX-READY S.C.)

Wspdlnicy administratora danych podejmujg dziatania majace na celu wdrozenie
przez IMPEX-READY S.C. przepisow o ochronie danych osobowych oraz
zapewnienie statej zgodnosci dziatalnosci IMPEX-READY S.C. z tymi przepisami.

W celu realizacji zadan okreslonych w ppkt. 1) i 2) ustanawia si¢ Polityke ochrony
danych osobowych w IMPEX-READY S.C. Niniejszy dokument stanowi polityke
ochrony danych w rozumieniu art. 24 ust. 2 Rozporzadzenia 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO).

Wspolnicy administratora danych oczekuja, ze zasady i procedury okre§lone
w niniejszym dokumencie beda faktycznie wdrozone 1 stosowane przez ich
adresatow. Zobowigzuje si¢ wszystkie osoby dopuszczone do przetwarzania danych
osobowych IMPEX-READY S.C. do dostosowania ich postepowania do wymogow
wynikajacych z niniejszej Polityki ochrony danych osobowych.

2. Zakres stosowania

1)

2)

Zasady i procedury okre$lone w niniejszym dokumencie stosuje si¢ zarOwno
do danych osobowych przetwarzanych w sposob tradycyjny w ksiggach, wykazach
i innych zbiorach ewidencyjnych, jak i przetwarzanych w systemach
informatycznych.

Zasady 1 procedury okreslone w niniejszym dokumencie stosuje si¢ do wszystkich
0s0b przetwarzajacych dane osobowe w ramach IMPEX-READY S.C., zarowno do
zatrudnionych IMPEX-READY S.C., jak i pozostatych, ktore zostaty dopuszczone do
przetwarzania, np. wolontariuszy, praktykantow, itd.



3. Definicje

Ilekro¢ w polityce bezpieczenstwa danych osobowych jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

administratorze danych — rozumie si¢ przez to IMPEX-READY Spétka Cywilna
Artur Markiewicz, Marcin Kaczynski reprezentowang przez wspolnikow, stosownie
do § 7 Umowy Spotki Cywilnej z dnia 21.03.2007 r. ze zm. wprowadzonymi
aneksami z dni: 26.10.2016 r. 1 30.11.2017 .

hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi,

identyfikatorze — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

integralno$ci danych — rozumie si¢ przez to wilasciwos¢ zapewniajacg, ze dane
osobowe nie zostaly zmienione, usuni¢te lub zniszczone w sposob nieautoryzowany,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

- 0soby, ktorej dane dotycza,

osoby upowaznionej do przetwarzania danych,

przedstawiciela, o ktorym mowa w art. 27 RODO,

podmiotu przetwarzajacego, 0 ktorym mowa w art. 28 RODO,

organdw publicznych, ktére moga otrzymywaé dane osobowe w ramach
konkretnego postgpowania zgodnie z przepisami prawa,

poufnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane nie s3
udostgpniane nieupowaznionym podmiotom,

podmiocie przetwarzajgcym — rozumie si¢ przez to podmiot, ktoremu zostato
powierzone przetwarzanie danych osobowych na podstawie umowy zawartej zgodnie
z art. 28 RODO,

raportach — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu 1 tresci przetwarzanych danych,

RODO - rozumie si¢ przez to rozporzadzenie 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
Iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE,

10) rozliczalno$ci — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze podejmowane

dziatania mogg by¢ przypisane w sposob jednoznaczny konkretnej osobie lub
podmiotowi,

11) sieci publicznej — rozumie si¢ przez to publiczng sie¢ telekomunikacyjng

w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne,
t.j. Dz. U.z 2017 r., poz. 1907 ze zm.),

12) serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej si¢

sprzedaza, instalacja, naprawg i1 konserwacja sprz¢tu komputerowego,

13) systemie informatycznym administratora danych — rozumie si¢ przez to sprzgt



komputerowy, oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze
sobg urzadzen, programoéw procedur przetwarzania informacji 1 narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny
i system ten tworzy sie¢ teleinformatyczng administratora danych,

14) ustawie — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych

osobowych (Dz.U. z 2018 r., poz. 1000),

15) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu,

16) upowaznionym - rozumie si¢ przez to osobe, ktora zostala upowazniona do

przetwarzania danych osobowych

17) uzytkowniku — rozumie si¢ przez to upowaznionego, ktoremu nadano identyfikator

1 przyznano hasto.

I1. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych (dalej: administrator danych), reprezentowany przez
wspolnikow, realizuje zadania w zakresie ochrony danych osobowych, w tym zwlaszcza:

1)

2)

3)

4)
5)

6)

podejmuje decyzje o celach i S$rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;

upowaznia poszczeg6dlne osoby do przetwarzania danych osobowych w okre§lonym
indywidualnie zakresie, odpowiadajacym zakresowi ich obowigzkow;

prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych oraz
pozostalej dokumentacji z zakresu ochrony danych, o ile jako wiasciwy do jej
prowadzenia nie zostanie wskazany w niniejszym dokumencie inny podmiot;

zapewnia uzytkownikom odpowiednie stanowiska pracy umozliwiajace bezpieczne
przetwarzanie danych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;

realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem
informatycznym, w tym zwlaszcza:

a) zarzadza systemem informatycznym, w ktérym przetwarzane s3 dane osobowe,
postugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji
administratora systemu,

b) przeciwdziata dostgpowi 0sOb niepowotanych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe,

C) przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze
usuwa konta uzytkownikéw zgodnie z zasadami okreSlonymi w instrukcji
zarzadzania systemem informatycznym shuzagcym do przetwarzania danych
osobowych,

d) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli



dostepu do danych osobowych,

e) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dost¢pu do
systemu informatycznego,

f) wyrejestrowuje uzytkownikow,

g) zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajac je
wylacznie danemu uzytkownikowi,

h) prowadzi szczegdtowa dokumentacje naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

1) sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja
urzagdzen komputerowych, na ktorych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych
w przypadku awarii systemu informatycznego,

J) podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpieczne] wymiany danych w sieci wewnetrznej 1 bezpiecznej
teletransmisji.

2. Upowazniony

Kazdy upowazniony do przetwarzania danych osobowych jest zobowigzany przestrzegaé¢
nast¢pujacych zasad:

1)

2)

3)

4)

5)

6)

moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez administratora danych w upowaznieniu i tylko w celu wykonywania
natozonych nan obowigzkow. Zakres dostgpu do danych przypisany jest do
niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczgcia pracy
w systemie. Rozwigzanie stosunku pracy lub odwotanie z petlnionej funkcji powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych;

musi zachowac¢ W tajemnicy tres¢ danych osobowych oraz sposob ich zabezpieczenia.
Uzytkownik jest zobowigzany do zachowania powyzszych tajemnic przez caty okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub
odwotaniu z pelnionej funkcji;

zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami Polityki bezpieczenstwa danych osobowych w IMPEX-READY S.C.
oraz lnstrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych;

stosuje si¢ do wydawanych przez administratora danych procedur, wytycznych oraz
polecen stuzbowych majgcych na celu zapewnienie zgodnego z prawem
przetwarzania danych osobowych;

korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w skiad
systemu informatycznego, oprogramowania i no$nikows;

zabezpiecza dane przed ich utrata, nieautoryzowanym zmienieniem lub ujawnieniem
osobom nieupowaznionym.



1. Infrastruktura przetwarzania danych osobowych
1. Obszar przetwarzania danych osobowych
Obszar przetwarzania danych osobowych okresla zatacznik Opis obszaru przetwarzania.

2. Zasoby danych osobowych

1) Na zasoby danych osobowych IMPEX-READY S.C. skladaja si¢ zaréwno dane
osobowe przetwarzane w sposob tradycyjny w ksiggach, wykazach i innych zbiorach
ewidencyjnych, jak i przetwarzanych w systemach informatycznych.

2) Opis zasobéw danych osobowych IMPEX-READY S.C. obejmujgcy informacje
o tresci i Strukturze kazdego z zasobow oraz 0 sposobie przeptywu danych pomiedzy
zasobami okresla zatgcznik Opis zasobow danych osobowych.

3. System informatyczny

Sposob przetwarzania danych osobowych w systemie informatycznym administratora
danych okreslajg zatgczniki Opis zasobow danych osobowych oraz Ewidencja czynnosci
przetwarzania.

4. Dokumentacja ochrony danych osobowych

1) IMPEX-READY S.C. prowadzi dokumentacje ochrony danych osobowych, na ktorg
sktadajg sie:

a) opis obszaru przetwarzania danych osobowych zgodnie z pkt. 1,
b) opis zasobdéw danych osobowych zgodnie z pkt. 2,

c) ewidencje o ktérych mowa w pkt. 4 ppkt. 2),

d) rejestr czynnoS$ci przetwarzania,

e) dokumentacja audytow o ktorej mowa w pkt. 4 ppkt. 3),

f) umowy z podmiotami przetwarzajacymi (jesli zostang zawarte),
g) umowy z wspotadministratorami (jesli zostang zawarte);

2) w ramach dokumentacji ochrony danych osobowych prowadzone sg nastepujace
ewidencje:

a) ewidencja osob upowaznionych do przetwarzania danych osobowych,
b) ewidencja udostepnien danych osobowych,

c) ewidencja uzytkownikéw systemu informatycznego, a takze ewidencja
komputeréw przenosnych;

3) nadokumentacje audytow, ktorych mowa w ppkt. 1 lit. e) sktadajg sig:

a) dokumentacja  sprawdzen  planowych  przeprowadzonych  zgodnie
z postanowieniami cze$ci VII pkt. 7 ppkt. 1 niniejszej Polityki.

b) dokumentacja sprawdzen doraznych zgodna z postanowieniami czesci VIII pkt.
4.



V. Identyfikacja zagrozen bezpieczenstwa danych osobowych

Identyfikuje si¢ nastgpujace zagrozenia bezpieczenstwa danych osobowych przetwarzanych
przez IMPEX-READY S.C.:

1)

2)

3)

4)

5)

6)

7)

sytuacje losowe lub nieprzewidziane oddziatlywanie czynnikow zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana,
niepozadana ingerencja ekipy remontowej, wtamanie do budynku;

niewlasciwe parametry Srodowiska, zakldcajace prace urzadzen komputerowych
(nadmierna wilgotno$¢ Ilub bardzo wysoka temperatura, oddzialywanie pola
elektromagnetycznego i inne);

awarie sprz¢tu lub oprogramowania, zarowno losowe, jak i spowodowane przez
niewlasciwe dziatanie uzytkownikow i serwisantow,

zastosowanie niewlasciwych metod zabezpieczenia systemu informatycznego lub
brak dostosowania poziomu zabezpieczen do aktualnego poziomu wyzwan
technologicznych;

dziatania przestgpcze majace na celu przejecie lub zniszczenie danych osobowych
(np. ataki internetowe);

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania
procedur ochrony danych, np. praca osoby, ktéra nie jest upowazniona do
przetwarzania, pozostawienie serwisantow bez nadzoru, a takze przyzwolenie na
naprawe sprzetu zawierajacego dane poza siedzibg administratora danych;

naruszenia zasad i1 procedur okreslonych w dokumentacji ochrony danych osobowych
przez osoby upowaznione do przetwarzania danych osobowych, bedace skutkiem
nieprzestrzegania procedur ochrony danych, w tym zwtaszcza:

- wprowadzanie zmian do systemu informatycznego administratora danych
I instalowanie programéw bez wiedzy i zgody tego ostatniego,

- ujawnienie osobom nieupowaznionym danych osobowych, jak tez procedur
ochrony danych stosowanych u administratora danych (poprzez
umozliwienie wgladu lub przekazania danych i dokumentacji),

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie
lub zgoda na takie dziatania przez inne osoby (np. udost¢pnienie
identyfikatora i hasta innemu uzytkownikowi),

- niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska
pracy (nieprawidtowe wylaczenie komputera, niezablokowanie wyswietlenia
tresci pracy na ekranie komputera przed tymczasowym opuszczeniem
stanowiska pracy, pozostawienie po zakonczeniu pracy nieschowanych do
zamykanych na klucz szaf dokumentéw zawierajacych dane osobowe,
niezamknie¢cie na klucz pokoju po jego opuszczeniu),

- przetwarzanie danych osobowych w celach niezgodnych z ich
przeznaczeniem.



V. Przeciwdzialanie zagrozeniom bezpieczenstwa danych osobowych (wskazanie dzialan
oraz $rodkOw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych)

1. Strefy bezpieczenstwa

1)

2)

W siedzibie administratora danych wydzielono strefe¢ bezpieczenstwa klasy I,
w ktorej dostep do informacji zabezpieczony jest wewnetrznymi srodkami kontroli.
W sktad tej strefy wchodza:

a) pomieszczenie z serwerem (,Serwerownia”), w ktorym moga przebywac
wylacznie wspdlnicy, inne osoby upowaznione do przetwarzania tylko
w towarzystwie wspolnikow, a osoby postronne w ogodle nie maja dostepu;

b) pomieszczenie ksiggowosci (,.ksiegowos¢”), w ktdrym moze przebywaé
wytacznie ksiggowa, inni uzytkownicy danych tylko w towarzystwie
ksiggowej, @ 0soby postronne w ogdle nie maja dostepu.

W strefie bezpieczenstwa klasy II do danych osobowych maja dostep wszystkie
osoby upowaznione do przetwarzania danych osobowych zgodnie z zakresami
upowaznien do ich przetwarzania, a osoby postronne moga w niej przebywac tylko
w obecnos$ci pracownika upowaznionego do przetwarzania danych osobowych. Strefa
ta obejmuje wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania
danych w siedzibie administratora danych.

2. Zabezpieczenie sprzetu

1)
2)
3)

4)

5)

6)

7)

8)

Serwer jest zlokalizowany w odrebnym pomieszczeniu, zabezpieczonym drzwiami
zamykanymi na klucz.

Wspdlnicy wskazujg uzytkownikom, jak postepowaé, aby zapewni¢ prawidlowg
eksploatacj¢ urzadzen i systemu informatycznego.

Wszystkie urzadzenia systemu informatycznego administratora danych sg zasilane za
posrednictwem zasilaczy awaryjnych (UPS).

Okablowanie sieciowe zostalo zaprojektowane w ten sposob, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto
kable sieciowe nie krzyzuja si¢ z okablowaniem zasilajacym, co zapobiega
interferencjom.

Biezaca konserwacja sprzetu administratora danych wykorzystywanego do
przetwarzania danych osobowych prowadzona jest przez wspélnikow lub pod ich
nadzorem przez innych upowaznionych.

W  przypadku koniecznosci dokonania naprawy przez podmiot zewnetrzny,
w siedzibie administratora danych, dokonuje si¢ tego po zawarciu z podmiotem
wykonujgcym naprawe umowy o powierzenie przetwarzania danych osobowych lub
po usuni¢ciu tych danych.

W szczegolnych przypadkach, gdy nie istnieje ryzyko naruszenia ochrony danych
osobowych, mozna dokona¢ naprawy w warunkach okreslonych w ppkt. 6) bez
zawarcia umowy 0 powierzeniu przetwarzania danych i bez usuniecia danych, jednak
pod $cistym nadzorem wspdlnika dbajacego o to, by serwisant nie miat dost¢pu do
danych osobowych administratora danych.

Administrator danych dopuszcza konserwowanie 1 naprawe sprzgtu poza swoja



9)

siedzibg jedynie po trwatym usunig¢ciu danych osobowych, a jesli wigzaloby si¢ to
z nadmiernymi utrudnieniami, to po podpisaniu umoOw powierzenia przetwarzania
danych osobowych.

Zuzyty sprzet shuzacy do przetwarzania danych osobowych moze by¢ zbywany
dopiero po trwalym usunigciu danych, a urzadzenia uszkodzone moga by¢
przekazywane w celu utylizacji (jesli trwate usuni¢cie danych wymagatoby
nadmiernych naktadéw ze strony administratora) wlasciwym podmiotom, z ktérymi
takze zawiera si¢ umowy powierzenia przetwarzania danych.

3. Zabezpieczenie systemu informatycznego

1)

2)

3)

4)

5)

System informatyczny posiada szerokopasmowe potaczenie z Internetem. Dostgp do
niego jest jednak ograniczony.

Administrator danych wykorzystuje centralng zapor¢ sieciowa W celu separacji
lokalnej sieci od sieci publicznej.

Przed atakami z sieci zewngtrznej wszystkie komputery administratora danych
(w tym takze przenos$ne) chronione sg $srodkami dobranymi przez administratora
danych. Wazne jest, by uzytkownicy zwracali uwagg na to, czy urzadzenie, na ktérym
pracuja, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich przypadkach
nalezy informowa¢ administratora danych oraz umozliwi¢ im monitorowanie oraz
aktualizacje srodkow (urzadzen, programow) bezpieczenstwa.

Administrator danych dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwo$ci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego administratora danych i powigkszania bazy danych. Jednocze$nie
nalezy zwraca¢ uwagg, czy rozwijajacy si¢ system zabezpieczen sam nie wywotuje
nowych zagrozen.

Wszystkie awarie, dzialania konserwacyjne i naprawy systemu informatycznego sa
opisywane w stosownych protokotach, podpisywanych przez osoby w tych
dziataniach uczestniczace.

4. Kontrola dostepu do systemu i monitorowanie pracy uzytkownikow

1)

2)

3)

Poszczegblnym osobom upowaznionym do przetwarzania danych osobowych
przydziela si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace
dostep do danych, zgodnie z zakresem upowaznienia do ich przetwarzania.
Administrator danych, przydziela pracownikowi upowaznionemu do przetwarzania
danych konto w systemie informatycznym, dostepne po wprowadzeniu prawidtowego
identyfikatora i uwierzytelnieniu hastem.

W razie potrzeby administrator danych moze przydzieli¢ konto opatrzone
identyfikatorem osobie upowaznione] do przetwarzania danych osobowych,
nieposiadajacej statusu pracownika.

Administrator danych przeprowadza synchronizacje zegarow stacji roboczych
z serwerem, ograniczajac dopuszczalno§¢ zmian w ustawieniach zegaréw.
Jakiekolwiek zmiany ustawien zegar6w moga by¢ dokonywane jedynie przez
administratora danych z konta o uprawnieniach administracyjnych.



5. Polityka osobowa

1)

2)

3)

Nabor pracownikow na stanowiska zwigzane z przetwarzaniem danych osobowych
dokonywany jest z uwzglednieniem kompetencji merytorycznych oraz kwalifikacji
moralnych kandydatéw. Zwraca si¢ uwagg na takie cechy kandydata, jak uczciwosc,
odpowiedzialno$¢, przewidywalnos$¢ zachowan.

Dopuszczenie do stanowisk zwigzanych z przetwarzaniem danych osobowych
nastgpuje po zrealizowaniu obowiazkéw wynikajacych z przepisow prawa oraz
niniejszej Polityki bezpieczenstwa informacji, w szczegdlnosci po wystawieniu
stosownego indywidualnego upowaznienia oraz zapoznaniu 0s6b dopuszczanych do
przetwarzania z zasadami dotyczacymi bezpieczenstwa danych osobowych.

Ryzyko naruszenia zasad ochrony danych osobowy ze strony o0sob, ktore nie zostaty
upowaznione do przetwarzania danych osobowych (np. personel sprzatajacy) jest
minimalizowane przez odpowiednie przeszkolenie ich (pouczenie) oraz
zobowigzywanie do zachowania tajemnicy.

6. Indywidualne wymagania dotyczace uzytkownikow

Uzytkownicy zobowigzani sg do zachowania nast¢pujacych regut bezpieczenstwa:

1)

2)

3)

4)

5)

6)
7)
8)

9)

powstrzymywania si¢ od samodzielnej ingerencji w oprogramowanie i1 konfiguracje
powierzonego sprzgtu oraz instalowania nieautoryzowanego oprogramowania, nawet
gdy z pozoru mogloby to usprawni¢ prac¢ lub podnies¢ poziom bezpieczenstwa
danych;

dbania o prawidlowg wentylacje¢ komputerow (nie mozna zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputeréw tuz przy $cianie);

niepodiagczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegoélnie tych tatwo powodujacych spigcia (np.
grzejniki, czajniki, wentylatory);

zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktdore moga
zagrozi¢ bezpieczenstwu danych osobowych;

przestrzegania indywidualnych uprawnien i realizacji obowiazkéw w zakresie
przetwarzania danych osobowych, w szczegolnosci wilasciwego korzystania
z powierzonych sprzetdow i udostgpnionych zasobow oraz uzywania wylacznie
wlasnego identyfikatora i1 hasta;

odpowiedniego  zabezpieczenia identyfikatora i hasta wymaganego do
uwierzytelnienia si¢ w systemie oraz nieudostepniania go innym osobom;

zachowania danych osobowych i sposobu ich zabezpieczenia w tajemnicy, w tym
takze wobec 0S0b najblizszych;

ustawiania ekrandw komputerowych tak, by osoby nieuprawnione nie widziaty tresci
wyswietlanych na ekranie;

niepozostawiania os6b postronnych w pomieszczeniu, w ktorym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych;

10) niepozostawiania bez kontroli wiaczonych urzadzen zawierajgcych dane osobowe

oraz niezabezpieczonych dokumentéw (czasowe opuszczania stanowiska pracy jest



dopuszczalne dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu
urzadzenia W inny sposob);

11) niszczenia niepotrzebnych wydrukéw i kopii dokumentdéw po ich wykorzystaniu oraz
kasowania po wykorzystaniu danych z dyskow przeno$nych;

12) przekazywania danych osobowych poczta elektroniczng tylko w postaci
zaszyfrowanej;

13) zapisywanie plikow lub wykonywania kopii roboczych danych, na ktorych sie
wlasnie pracuje, tak czesto, aby zapobiec ich utracie;

14) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego
dnia w odpowiednie obszary serwera, a nastgpnie prawidlowym wylogowaniu si¢
uzytkownika i wytaczeniu komputera oraz odcig¢ciu napigecia w UPS i listwie;

15) zadbanie o odpowiednie zabezpieczenie wszelkich dokumentow i wydrukow
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy (np. w szafie zamykanej na klucz);

16) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

17) zamykania okien w razie opuszczania pomieszczenia, W tym zwlaszcza po
zakonczeniu dnia pracy;

18) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i przekazania klucza
jednemu ze wspolnikow.

7. Komputery przenosne i praca poza siedziba administratora

1) Wynoszenie poza obszar przetwarzania danych wurzadzenh i dokumentow
zawierajagcych dane osobowe jest dopuszczalne jedynie za wiedza 1 zgoda
administratora danych, gdy koniecznos¢ taka zostata z tym ostatnim uzgodniona.

2) Urzadzenia zawierajace dane 0SObowe wynoszone poza obszar przetwarzania danych
nalezy chroni¢ przed uszkodzeniami fizycznymi. Nalezy tez bezwzglednie
przestrzega¢ zalecen producentéw dotyczacych ochrony sprzetu. W szczego6lnosci
nalezy pamigta¢, ze urzadzenia elektroniczne moga ulec uszkodzeniu w skutek
dziatanie silnego pola elektromagnetycznego 1 chroni¢ je przed takim
oddziatywaniem.

3) Urzadzenia przenosne, nosniki danych oraz dokumenty wynoszone poza obszar
przetwarzania danych nie powinny by¢ pozostawiane bez nadzoru. W szczegdlnosci
zabrania si¢ pozostawiania urzadzen i dokumentow zawierajacych dane osobowe bez
odpowiedniego zabezpieczenia w miejscach publicznych, pokojach hotelowych oraz
w samochodach.

4) Wykorzystywanie urzadzen przenosnych, no$nikdw danych oraz dokumentow
zawierajacych dane osobowe W miejscach publicznych jest dozwolone, o ile
otoczenie, w ktorym znajduje si¢ osoba upowazniona do przetwarzania danych
osobowych, stwarza warunki minimalizujace ryzyko utraty, zniszczenia lub
zapoznania si¢ z danymi przez osoby nieupowaznione. Za miejsca szczegdlnego
ryzyka nalezy uzna¢ restauracje oraz srodki komunikacji publicznej.

5) Niedozwolone jest udostepnianie urzadzen przenosnych i nosnikow danych
nalezacych do administratora danych osobom nieupowaznionym, w tym
domownikom 1 osobom bliskim uzytkownika. Uzytkownik obowigzany jest
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6)

VI.

zachowa¢ w tajemnicy wobec wszystkich osob, w tym wobec domownikdéw i osob
bliskich identyfikator i hasto, ktorych podanie jest konieczne do rozpoczecia pracy na
komputerze przeno$nym administratora danych lub chronigcym dostep do nos$nikow
danych.

Administrator danych w razie potrzeby wskazuje w dokumencie powierzenia
komputera przenosnego osobie upowaznionej do przetwarzania danych osobowych
koniecznos¢ i czestotliwos¢ sporzadzania kopil zapasowych danych przetwarzanych
na komputerze przeno$nym oraz okresla termin i zasady zwrotu sprzetu.

Zapewnienie zgodnoSci dzialalnosci IMPEX-READY S.C. z RODO

(przeciwdzialanie ryzyku naruszenia wolnosci i praw osob, ktorych dane dotycza)

1. Realizacja zasad ochrony danych osobowych

1)

2)

3)

4)

5)

6)

7)

Zasada legalnoSci przetwarzania. Nalezy zapewni¢, by dane osobowe byly
przetwarzane wylacznie po spetnieniu jednego z warunkéw dopuszczalnosci
przetwarzania okreslonych w art. 6 ust. 1 RODO, a w przypadku szczegolnych
kategorii danych (tzw. danych wrazliwych) - w art. 9 i art. 10 RODO.

Zasada rzetelno$ci przetwarzania. Przetwarzanie rzetelne nalezy rozumie¢ jako
przetwarzanie uczciwie w stosunku do osoby, ktorych dane dotycza. Podejmujac
dowolne czynnosci przetwarzania nalezy bra¢ pod uwage (respektowaé) prawa
i interesy podmiotow danych. Nalezy wzia¢ pod uwage, ze przetwarzanie moze by¢
dokuczliwe dla podmiotu danych i1 sprobowa¢ zminimalizowac te ucigzliwosci. Nie
mozna tez proébowaé oszukiwaé, ani wykorzystywaé braku wiedzy lub trudnej
sytuacji podmiotu danych.

Zasada przejrzystosci przetwarzania. Nalezy zapewni¢ przejrzysta informacje
podmiotom danych o dotyczacym ich przetwarzaniu. Powinny by¢ stworzone $ciezki
komunikacji umozliwiajace zainteresowanym skorzystanie z przyznanych im praw.

Zasada ograniczonosci celu. Dane wolno zbiera¢ jedynie w konkretnych, wyraznych
1 prawnie uzasadnionych celach i nie wolno ich przetwarza¢ po zebraniu w sposob
niezgodny z tymi celami. Do celu nalezy dostosowac nie tylko ilo§¢ zbieranych
danych, ale tez zakres ich przetwarzania oraz okres przez ktory sg przechowywane.

Minimalizacja danych. Dane powinny by¢ adekwatne do celu, czyli ograniczone do
niezbednego minimum. Metoda urzeczywistnienia tej zasady moze by¢ m.in.
pseudonimizacja. Gdy cel przetwarzania tego nie wymaga to w ogdle nie nalezy
dokonywa¢ identyfikacji osobowej.

Prawidlowo$¢ danych. Dane powinny by¢ prawdziwe (zgodne z prawdg) 1 w razie
potrzeby uaktualniane. Nalezy podja¢ wszelkie rozsadne dzialania, aby dane
osobowe, ktore sg nieprawidlowe w $wietle celow ich przetwarzania, zostaty
niezwlocznie usunigte lub sprostowane.

Ograniczenie przechowywania. Dane wolno przechowywa¢ w  formie
umozliwiajacej identyfikacje osoby, ktorej one dotycza, jedynie przez okres
niezbe¢dny dla realizacji celow, w ktorych dane te sg przetwarzane.

2. Realizacja obowiazkow informacyjnych i zapewnienie przejrzystej komunikacji

1)

Informacje przekazywane podmiotom danych nalezy formutowa¢ w zwigzlej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
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2)

3)

4)

5)

6)

7)

Nalezy uprawdopodobni¢, ze informacje s3 przekazywane osobie, ktorej dane
dotyczag. W razie watpliwosci nalezy zazada¢ dodatkowych informacji w celu
zweryfikowania tozsamosci 0S0by, ktora si¢ kontaktuje w celu uzyskania informacji.

Przekazujac informacje podmiotowi danych nalezy zadba¢ o to, by informacja ta
obejmowata wylacznie dane go dotyczace. Nalezy dotozy¢ staran, by informacja
przekazywana jednej osobie nie zdradzata informacji o innych.

Zbierajac informacje bezposrednio od osoby, ktorej dotycza, nalezy jednoczes$nie
przekazac tej osobie informacje wskazane w art. 13 ust. 1 i 2 RODO. Obowigzek ten
nalezy zrealizowac w trakcie pozyskiwania informacji.

Gdy dane sg zbierane z innego zrodia niz od osoby, ktorej dotycza, to nalezy spetnié
obowigzek informacyjny w zakresie art. 14 ust. 1 i 2 RODO. Nalezy to zrobié¢
w rozsagdnym terminie (do miesigca) od zebrania informacji, nie pdzniej jednak niz
przy pierwszej komunikacji z podmiotem danych lub pierwszym udostepnieniem
danych.

Stosowng informacj¢ w zakresie art. 13 ust. 11 2 lub art. 14 ust. 1 1 2 RODO nalezy
podmiotowi danych przekaza¢ takze w przypadku zmiany celu przetwarzania
dokonanym po zebraniu danych, chyba ze zostat juz o tym uprzedzony.

Nalezy zapewni¢ $ciezki komunikacji umozliwiajgce osobom, ktorych dane dotycza,
kontakt w celu realizacji przyznanych im praw.

3. Realizacja zadan 0s0b, ktorych dane dotycza

1)

2)

3)

4)

5)

Jezeli zainteresowany skorzysta z prawa dostepu do danych, to udziela si¢ mu jej
zgodnie z art. 12 ust. 1 i 2 RODO. Jesli podmiot danych tego zazada, a jest to
mozliwe, przekazuje si¢ mu takze kopi¢ dotyczacych go danych. Informacji na
zadanie udziela si¢ zasadniczo w terminie jednego miesigca, chyba Ze sprawa jest
skomplikowana. Wtedy przedluzenie terminu nastepuje zgodnie z art. 12 ust. 3
RODO.

Jezeli zainteresowany skorzysta z prawa do sprostowania, to na jego zadanie
dokonuje si¢ sprostowania nieprawidlowych danych. Prawo to obejmuje tez
uzupetnienie niekompletnych danych, przy czym kompletno§¢ ocenia sig
z uwzglednieniem celéw przetwarzania. O ile to mozliwe, to 0 dokonanym
sprostowaniu informuje si¢ odbiorcow, ktorym dane zostaty przekazane.

Jezeli zainteresowany skorzysta z prawa do usuniecia danych, to na jego zadanie
usuwa si¢ dotyczace go dane, chyba ze spelnione s3 wymogi ich dalszego
przetwarzania z art. 17 ust. 3 RODO. O ile to mozliwe, to o dokonanym usunigciu
informuje si¢ odbiorcow, ktérym dane zostaly przekazane. Gdy dane zostaty
upublicznione nalezy podja¢ starania w celu usuni¢cia wszelkich taczy do tych danych,
ich kopii lub replikacji stworzonych przez innych administratorow.

Jezeli zainteresowany skorzysta z prawa do ograniczenia przetwarzania, to na jego
zadanie nalezy ograniczy¢ przetwarzanie do wskazanych czynnosci, chyba ze
zachodzg przeslanki ich dalszego przetwarzania, w szczegdlnoSci te wymienione
w art. 18 ust. 2 RODO. O ile to mozliwe, to o dokonanym ograniczeniu informuje si¢
odbiorcéw, ktorym dane zostaty przekazane.

Jezeli zainteresowany skorzysta z prawa do przeniesienia danych, to dostarcza mu
si¢ dotyczacych go danych w ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym si¢ do odczytu maszynowego. Prawo to przystuguje, gdy dane maja postac
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zapisu elektronicznego i sg przetwarzane na podstawie warunku zgody lub realizacji
umowy. Na zadanie zainteresowanego dane dostarcza si¢ bezposrednio wskazanemu
przez niego podmiotowi.

6) Jezeli zainteresowany skorzysta z prawa sprzeciwu wobec przetwarzania jego
danych osobowych, w tym profilowania, powolujac si¢ na swoja szczegdlng
sytuacje, t0 nalezy zaprzesta¢ dalszego przetwarzania dotyczacych go danych, chyba
ze spetnione sg przestanki dalszego przetwarzania okreslone w art. 21 ust. 1 RODO.

7) Jezeli zainteresowany skorzysta z prawa sprzeciwu wobec przetwarzania jego
danych w celach marketingowych, w tym profilowania, to nie mozna nie
uwzgledni¢ sprzeciwu.

4. Zgoda na przetwarzanie danych osobowych

1) Jezeli zgodnie z art. 6 ust. 1 lub 9 ust. 1 RODO podstawag przetwarzania danych
osobowych jest zgoda osoby, ktorej dane dotyczg, to przyzwolenie na przetwarzanie
danych powinno by¢ dobrowolne, konkretne, $wiadome i jednoznaczne. Musi
spetiac tez wymogi rozliczalnos$ci 1 transparentnosci.

2) Zapewnia si¢ prawo do wycofania zgody.

3) Nie jest dopuszczalne uzaleznienie wykonania ustugi niezwigzanej bezposrednio ze
zgoda od jej udzielenia.

4) W przypadku ustug spoteczenstwa informacyjnego oferowanych dziecku podejmuje
si¢ wszelkie niezb¢dne dziatania by uzyskac aprobate opiekuna.

5. Profilowanie

1) Podejmowanie zautomatyzowanych decyzji wobec indywidualnych os6b, w tym
profilowanie, jest dopuszczalne wytacznie w przypadkach okreslonych w art. 22 ust.
3, w szczegolnosci, gdy zainteresowana osoba wyrazifa na to zgode.

2) Osobie, wobec ktorej sa podejmowane zautomatyzowane decyzje lub ktorg sie
profiluje zapewnia si¢:

- prawo do zakwestionowania tej decyzji;

- prawo do wyrazenia wlasnego stanowiska w przedmiocie podejmowanych wobec
niej decyzji i profilowania;

- prawo do uzyskania interwencji ludzkiej, czyli do indywidualnego rozpatrzenia jej
sprawy przez administratora danych;

- prawo do whniesienia sprzeciwu zgodnie z art. 21 ust. 1 i 2 RODO.

6. Udostepnianie danych osobowych

1) Jesli zgodnie z przepisami prawa administrator danych jest zobowigzany do
przekazywana danych osobowych wskazanym podmiotom (np. Urzedowi
Skarbowemu lub ZUS), to upowaznieni pracownicy administratora danych realizuja
ten wymog zgodnie z zakresem swoich obowigzkOw stuzbowych, stosujac si¢ Scisle
do wskazanych przepisow.

2) Jesli do administratora danych wystagpi z wnioskiem o udzielenie informacji
osobowej podmiot, ktory twierdzi, ze jest uprawniony do uzyskania takiej informacji
na podstawie przepisOw prawa, udostepnienie informacji moze nastgpic jedynie po:
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3)

4)

- zweryfikowaniu podstawy prawnej udost¢pnienia;

- zweryfikowaniu, czy sktadajgcy wniosek jest podmiotem, za ktory si¢ podaje;

- odnotowaniu udostgpnienia w ewidencji udostepnien danych osobowych.
Ewidencje udost¢pnien danych osobowych prowadzi administrator danych.

W przypadku, gdy z wnioskiem, o ktérym mowa w ppkt. 2), wystapi uprawniony
funkcjonariusz, w szczegolnosci policji, i wnioskujacy stwierdzi, ze istnicje
konieczno$¢ niezwlocznego dziatania, udostepnienie informacji moze nastapi¢ po:

- wylegitymowaniu funkcjonariusza;

- na podstawie pisemnego oswiadczenia funkcjonariusza lub za pisemnym
pokwitowaniem przez niego uzyskania dokumentow.

Jesli  zlozenie oS$wiadczenia lub pokwitowanie uzyskania danych przez
funkcjonariusza nie sg mozliwe ze wzgledu na okoliczno$ci udostepniania, 0soba
udostgpniajagca informacje sporzadza na t¢ okoliczno$¢ notatke stuzbowa.
Ewidencjonujgc udostepnienie, opisuje si¢ W rubryce ,,Uwagi” ewidencji udostepnien
szczegblne okolicznosci udostgpnienia.

Jesli do administratora danych wystapi z wnioskiem o udzielenie informacji
osobowej podmiot, ktéry nie jest uprawniony do uzyskania takiej informacji na
podstawie przepisow prawa udostepnienie informacji moze nastgpic¢ jedynie, gdy:

- cel przetwarzania nie ulega zmianie;

- 0sobie, ktorej dane maja by¢ udostepnione zostanie umozliwione skorzystanie
Z prawa sprzeciwu;

- nastgpi zweryfikowanie tozsamos$ci podmiotu sktadajacego wniosek;

- udostegpnienie zostanie odnotowane w ewidencji udostgpnien danych
osobowych.

7. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych

1)

2)

Przekazywanie danych osobowych do panstw trzecich jest zasadniczo zabronione,
chyba, ze decyzj¢ taka podejmie administrator danych, ze wzgledu na szczeg6lne
okolicznosci.

W przypadku okreslonym w ppkt. 1) przekazanie jest dokonywane wytacznie zgodnie
z wymogami okreslonymi w art. 44-50 RODO. Administrator danych doktada
staranno$ci, by zapewni¢ stopien ochrony osob fizycznych zagwarantowany w RODO.

8. Wspolpraca z podmiotami przetwarzajacymi

1)

2)

3)

Jesli wymagaja tego okoliczno$ci administrator danych moze podja¢ decyzje
0 powierzeniu przetwarzania danych osobowych podmiotowi przetwarzajgcemu.

Wybierajac podmiot przetwarzajacy administrator danych doktada starannosci, by
podmiot ten zapewniatl wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

Powierzenie danych osobowych podmiotowi przetwarzajgcemu nastgpuje na
podstawie pisemnej umowy okreslajacej przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych, kategorie osob, ktérych
dane dotycza, a takze obowigzki 1 prawa administratora danych i podmiotu

14



przetwarzajacego.
4) Umowa, o ktorej mowa w ppkt. 3) zawiera, jesli to wlasciwe, w szczegdlnosci:

a) zobowigzanie przetwarzajacego do tego, ze przetwarzanie danych osobowych
bedzie si¢ odbywato wylacznie na udokumentowane polecenie administratora
danych,

b) deklaracj¢ przetwarzajgcego, ze osoby upowaznione przez niego do
przetwarzania danych osobowych zobowigzaly si¢ lub zobowiaza do
zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczenia;

c) deklaracj¢ przetwarzajacego, ze wdrozyt lub wdrozy odpowiednie s$rodki
techniczne 1 organizacyjne, aby zapewni¢ odpowiedni stopien bezpieczenstwa
zgodnie z art. 32 RODO,

d) deklaracje przetwarzajagcego wskazujaca, ze jesli korzysta lub bedzie korzystac¢
z uslug innego podmiotu przetwarzajacego, to wypetia lub wypetni warunki
okreslone w art. 28 ust. 2 14 RODO,

e) zobowigzanie przetwarzajacego do pomocy administratorowi danych poprzez
odpowiednie $rodki techniczne i organizacyjne W wywigzaniu si¢ z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w pkt. 1-7,

f) zobowiazanie przetwarzajacego do pomocy administratorowi danych
w realizacji obowigzkow okreslonych w czesciach VIII i IX niniejszej Polityki,

g) zobowigzanie przetwarzajacego do usunigcia lub zwrotu wszelkich danych
osobowych administratora oraz wszelkich ich istniejagcych kopii po
zakonczeniu $wiadczenia ustug, jesli administrator danych wystapi z takim
zadaniem.

9. Wspoladministrowanie

1) Jesli wymagajg tego okolicznoSci administrator danych moze podja¢ decyzje
0 wspolnym ustaleniu celéw i sposobow przetwarzania danych osobowych z innym
administratorem (tzw. wspotadministrowanie).

2) Uzgodnienie wskazane w ppkt. 1) jest zawierane w formie umowy pisemnej.
3) Umowa, o ktérej mowa w ppkt. 2) w przejrzysty sposob:

a) okres§la odpowiednie zakresy odpowiedzialno$ci dotyczacej wypelniania
obowiazkéow  wynikajacych z RODO, w szczegolnosci  obowigzkow
informacyjnych oraz innych obowigzkow wzgledem oséb, ktorych dane dotycza,

b) wskazuje jak osoby, ktorych dane dotycza, moga kontaktowaé sie w celu
uzyskania informacji i realizacji przystugujacych im praw.

4) Umowa, o ktérej mowa w ppkt. 1), w zakresie w jakim dotyczy oséb, ktérych dane maja
by¢ przetwarzane, jest udostepniana tym osobom na ich zadanie.

VII. Dzialania nadzorcze i audyty wewnetrzne.

1. Nadzor nad przestrzeganiem ochrony danych osobowych

1) W celu zapewnienia ochrony wolnoSci i praw osob, ktorych dane dotycza,
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2)

3)

4)

a zwlaszcza bezpieczenstwa dotyczacych ich danych, zapewnia si¢ zgodnos¢
dziatalnosci IMPEX-READY S.C. z przepisami.

Realizujac zadanie okreslone w ppkt. 1) administrator danych, w szczeg6lnosci:

a) dokonuje inwentaryzacji zasobow danych osobowych i dba o aktualno$¢ ich
opisu zgodnie z wymogami okreslonymi w czesci III pkt. 2 ppkt. 2 niniejszej
Polityki,

b) przeprowadza oceng ryzyka naruszenia ochrony danych osobowych,

C) jesli to wymagane prowadzi rejestr czynno$ci przetwarzania,

d) jesli to wymagane przeprowadza oceng skutkow dla ochrony danych,

e) jesli to wymagane prowadzi uprzednie konsultacje z organem nadzorczym,

f) czuwa nad aktualno$cig dokumentacji z zakresu ochrony danych osobowych,

g) czuwa nad przestrzeganiem zasad okreslonych w dokumentacji ochrony
danych osobowych,

h) czuwa nad zgodno$cig przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych,

i) prowadzi postepowanie wyjasniajagce w przypadku stwierdzenia naruszenia
lub podejrzenia naruszenia ochrony danych osobowych.

W celu realizacji zadan okreslonych w ppkt. 2 lit. f-h) administrator danych
przeprowadza okresowe audyty wewngtrzne (tzw. sprawdzenia planowe). Realizujac
zadanie okreSlone w ppkt. 2 lit. i administrator danych przeprowadza audyt
wewngtrzny nieobjety planem sprawdzen (tzw. sprawdzenie dorazne).

Administrator danych zapewnia (nadzoruje) realizacj¢ obowigzku zapoznania 0sob
upowaznionych  do  przetwarzania  danych  osobowych z  przepisami
o ochronie tych danych, w szczegdlnosci decyduje o terminach i sposobach
przeprowadzenia szkolen w tym zakresie.

2. Inwentaryzacja i opis zasobow

1)

2)

3)

Administrator danych dba o to, by przetwarzanie danych osobowych w IMPEX-
READY S.C. odbywato si¢ wylacznie za wiedza, zgoda 1 pod nadzorem
upowaznionych.

W celu realizacji zadania okre$lonego w ppkt. 1), administrator danych opisuje
zasoby danych osobowych oraz sposob ich przetwarzania i zabezpieczenia zgodnie
z zalgcznikiem Opis zasobow danych osobowych.

Administrator danych dba o aktualno$¢ opisu zasobdéw. Ocena aktualno$ci opisu
zasobOw stanowi element okresowego przegladu dokumentacji, 0 ktdrym mowa
w pkt. 8.

3. Rejestr czynnoSci przetwarzania

1)

2)

IMPEX-READY S.C. prowadzi rejestr czynno$ci przetwarzania tak, by byl on
zgodny z wymogami art. 30 RODO. Przeprowadzajac okresowy przeglad
dokumentacji, o ktérym mowa w pkt. 8, administrator danych dokonuje oceny
spetnienia powyzszego wymogu.

Administrator danych przekazuje rejestr czynnosci przetwarzania organowi
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nadzorczemu na jego zadanie.

4. Ocena ryzyka

1) Celem oceny ryzyka jest ustalenie, czy stopien bezpieczenstwa danych jest
odpowiedni oraz, czy nie zachodzi niebezpieczenstwo naruszenia wolnosci I praw
0s0b fizycznych.

2) Administrator danych przeprowadza ocene ryzyka, gdy:

a. sa planowane lub podejmowane nowe czynnosci z wykorzystaniem danych
osobowych,

b. dokonywane s3 zmiany sposobu dziatania IMPEX-READY S.C.,
w szczegoOlnosci zmiany w zakresie wykorzystywanej technologii i organizacji
pracy, gdy moze to mie¢ wptyw na przetwarzanie danych osobowych.

3) Jesli na skutek przeprowadzonej oceny administrator danych ustali, ze dany rodzaj
przetwarzania z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia wolnosci lub praw 0s6b fizycznych, to administrator danych rezygnuje z
planowanych dziatan, albo podejmuje czynnos$ci wskazane w ppkt. 4.

4) Jesli administrator danych chce kontynuowa¢ planowane dziatania, mimo ze z oceny
ryzyka wynika, ze z duzym prawdopodobienstwem moga one powodowac wysokie
ryzyko naruszenia wolnos$ci lub praw oséb fizycznych, to:

a. zleca wtasciwym podmiotom opracowanie i zastosowanie srodkéw zaradczych, w
tym zabezpieczen oraz $rodkow i mechanizmdéw bezpieczenstwa majacych
zapewni¢ ochron¢ danych osobowych i1 wykaza¢ przestrzeganie postanowien
RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw o0sob,
ktorych dane dotycza, i innych 0sob, ktorych sprawa dotyczy,

b. przeprowadza ocene skutkow przetwarzania dla ochrony danych osobowych
zgodnie z pkt. 5.

c. oceny skutkow przetwarzania dla ochrony danych wskazanej w ppkt. 4 nie
trzeba przeprowadza¢, gdy przetwarzanie jest obowigzkiem wynikajgcym
z przepisu prawa lub jest niezb¢dne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publiczne;.

5) Oceng ryzyka przeprowadza si¢ takze w przypadku stwierdzenia naruszenia lub
podejrzenia naruszenia ochrony danych osobowych zgodnie z cze¢scig VIII niniejszej
Polityki.

5. Ocena skutkéw przetwarzania dla ochrony danych

1) Ocena skutkdéw obejmuje:

a. systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych
interesow realizowanych przez administratora;

b. oceng, czy operacje przetwarzania s3 niezbgdne oraz proporcjonalne
stosunku do celow;

c. wskazanie $rodkow zaplanowanych w celu zaradzenia ryzyku, ze szczeg6lnym
wyroznieniem tych opracowanych i wdrozonych w ramach dziatan podjetych
na zlecenie wskazane w pkt. 4 ppkt. 4 lit. a).
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2)

d. ocen¢ ryzyka naruszenia wolnosci lub praw osoéb, ktorych dane dotycza, po
zastosowaniu srodkoéw wskazanych w ppkt. 1 lit. c).

Jesli ocena skutkow dla ochrony danych wykaze, ze przetwarzanie powodowatoby
nadal wysokie ryzyko naruszenia wolno$ci lub praw osob, ktorych dane dotyczg, a
zastosowane S$rodki wskazane w pkt. 5 ppkt. 1 lit. ¢) nie pozwalaja na jego
zminimalizowanie, to administrator danych rezygnuje z podejmowania planowanych
dziatan, albo przedstawia sprawe organowi nadzorczemu w trybie uprzednich
konsultacji zgodnie z pkt. 6.

6. Uprzednie konsultacje z organem nadzorczym

1)

2)

Jesli w sytuacji okreslonej w pkt. 5 ppkt. 2) administrator danych podejmie decyzje
0 przeprowadzeniu uprzednich konsultacji z organem nadzorczym nakazuje
przygotowanie odpowiedniej dokumentacji dla tego organu.

Informacja przygotowana dla organu nadzorczego obejmuje:
a. wskazanie celow i sposobow zamierzonego przetwarzania,

b. wskazanie srodkéw i zabezpieczen majacych chroni¢ wolnosci i prawa 0sob,
ktorych dane dotyczg,

c. kopig oceny skutkéw dla ochrony danych, o ktérej mowa w pkt. 5.

3. Je$li administrator przetwarza dane osobowe wspolnie z innymi podmiotami,

3)

w szczegllnos$ci w ramach grupy przedsigbiorstw, to informacja przygotowana dla
organu nadzorczego zawiera dodatkowo wskazanie obowigzkoéw poszezegdlnych
administratora, wspotadministratoréw oraz podmiotéw przetwarzajacych uczestniczacych
W przetwarzaniu.

Administrator danych stosuje si¢ do zalecen wydanych przez organ nadzorczy
w ramach konsultacji. Je$li organ nadzorczy wystapi z Zzadaniem udzielenia
dodatkowych informacji, to administrator zleca ich przygotowanie upowaznionemu
ku temu pracownikowi.

7. Audyty wewnetrzne

1)

2)

3)

W celu zapewnienia przestrzegania przepisow o ochronie danych osobowych
administrator danych przeprowadza nastepujace audyty wewnetrzne:

- sprawdzenie prawidlowosci i aktualno$ci dokumentacji z zakresu ochrony
danych osobowych;

- sprawdzenie przestrzegania zasad i procedur okre§lonych w dokumentacji
ochrony danych osobowych.

- sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych;

Audyty wewnetrzne wskazane w ppkt. 1) sg przeprowadzane okresowo zgodnie
z planem sprawdzen przygotowanym przez upowaznionego pracownika (sprawdzenia
planowe). Plan sprawdzen obejmuje maksimum 1 rok.

W sytuacji powzigcia wiadomos$ci o naruszeniu ochrony danych osobowych lub
uzasadnionego podejrzenia wystgpienia takiego naruszenia administrator danych
przeprowadza audyt nieobj¢ty planem sprawdzen (tzw. sprawdzenie dorazne).
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4) Administrator danych przygotowuje i gromadzi dokumentacj¢ przeprowadzonych
audytow.

8. Zapewnienie aktualno$ci dokumentacji z zakresu ochrony danych osobowych

1) Administrator danych doktada staran, by dokumentacja ochrony danych osobowych
byta aktualna. W tym celu na biezaco §ledzi zmiany stanu prawnego oraz zapoznaje
si¢ z trescig wytycznych 1 wskazowek wydawanych przez organ nadzorczy w tym
zakresie.

2) Niezaleznie od dziatah wskazanych w ppkt. 1), administrator danych dokonuje
przegladu dokumentacji pod katem sprawdzenia jej aktualno$ci i1 zgodnoS$ci
Z przepisami.

9. Zapewnienie przestrzegania zasad okreslonych w dokumentacji ochrony danych
osobowych.

1) Administrator danych prowadzi biezacy nadzor nad dziatalnoscia IMPEX-READY
S.C. zwigzang z przetwarzaniem danych osobowych. Realizujac powyzsze zadanie
m.in. na biezaco ocenia zagrozenia, sprawdza kluczowe punkty bezpieczenstwa,
formutuje zalecenia i wskazowki, odpowiada na pytania i udziela porad.

2) Niezaleznie od dziatan wskazanych w ppkt. 1) administrator danych, nie rzadziej niz
raz do roku, przeprowadza audyt przestrzegania zasad i procedur ochrony danych
osobowych w IMPEX-READY S.C.

3) W ramach audytu okre$lonego w ppkt. 2) dokonuje si¢ w szczegdlno$ci analizy
zagrozen okre§lonych w czegsci IV niniejszej Polityki oraz sprawdza realizacjg
wskazan i obowigzkow okreslonych w czgséci V niniejszej Polityki.

10. Zapewnienie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych

1) Administrator danych na biezaco $ledzi zmiany prawne 1 zapoznaje si¢ ze
wskazéwkami organu nadzorczego wydanymi w zakresie ich wdrozenia.
Przygotowuje projekty dostosowujace dzialania, zasady i procedury wewngetrzne do
nowych wymogaow.

2) Niezaleznie od dziatan wskazanych w ppkt. 1) administrator danych nie rzadziej niz
raz do roku przeprowadza audyt zgodno$ci przetwarzania danych osobowych
z przepisami IMPEX-READY S.C.

3) W ramach audytu okreslonego w ppkt. 2) dokonuje si¢ w szczegdlnos$ci oceny
realizacji wymogow wskazanych w czesci VI niniejszej Polityki.
VII1. Naruszenie ochrony danych osobowych.

1. Postepowanie w przypadku stwierdzenia lub podejrzenia stwierdzenia naruszenia
ochrony danych osobowych

1) Zasady postepowania w przypadku stwierdzenia naruszenia lub podejrzenia
naruszenia bezpieczenstwa systemu informatycznego okresla Instrukcja zarzqdzania
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2)

3)

4)

5)

6)

7)

systemem informatycznym stuzgcym do przetwarzania danych osobowych
w IMPEX-READY S.C.

Kazdy, kto stwierdzit inne niz okreslone w ppkt. 1) naruszenie ochrony danych
osobowych lub podejrzewa takie naruszenie powinien niezwtocznie poinformowaé
o tym administratora danych. Jako inne niz okreslone w ppkt. 1) naruszenie rozumie
si¢ w szczegoOlnosci brak realizacji lub niewlasciwg realizacje wymogdéw okreslonych
w czesci VI niniejszej Polityki.

Administrator danych po otrzymaniu zawiadomienia, o ktorym mowa w ppkt. 2)
przeprowadza niezwlocznie postgpowanie wyjasniajace w celu ustalenia czy
naruszenie ochrony danych osobowych miato miejsce (tzw. sprawdzenie dorazne).

Sprawdzenie dorazne moze zosta¢ wszczete przez administratora danych takze z
wlasnej inicjatywy, gdy w inny sposob niz w skutek zawiadomienia powezmie
informacj¢ o naruszeniu lub mozliwym naruszeniu ochrony danych osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych w trybie
okreslonym w ppkt. 3 lub 4) administrator danych:

a) podejmuje niezwloczne, mozliwe do wprowadzenia na biezgco, dziatania
zapobiegajace dalszemu naruszaniu ochrony danych osobowych,

b) stosuje niezwloczne, mozliwe do wprowadzenia na biezgco, $rodki eliminujgce
lub zmniejszajace ryzyko naruszenia praw lub wolnosci osoby, ktorej dane
dotycza,

C) sporzadza raport naruszenia ochrony danych osobowych, a nastepnie
niezwlocznie przekazuje jego kopi¢ administratorowi danych.

Raport, o ktorym mowa w ppkt. 5 lit. ¢) zawiera w szczegdlnosci:
a) opis okoliczno$ci naruszenia ochrony danych osobowych;

b) opis charakteru naruszenia ochrony danych osobowych, w tym w miarg
mozliwosci wskazuje kategorie i przyblizong liczbg osob, ktorych dane dotycza,
oraz kategorie 1 przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie;

¢) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) oceng czy jest prawdopodobne, ze naruszenie skutkowato ryzykiem lub wysokim
ryzykiem naruszenia wolnosci lub praw os6b fizycznych;

e) wskazanie zastosowanych Ilub proponowanych dziatan zaradczych, ze
szczegblnym uwzglednieniem takich, ktore zmierzajg do zminimalizowania
ewentualnych negatywnych skutkow naruszenia.

Administrator danych osobowych po sporzadzeniu raportu, o ktorym mowa
w ppkt. 6), podejmuje decyzje o dalszym trybie postgpowania, a w szczegolnosci:
a) jesli to wilasciwe, zarzadza podjecie czynnosci zmierzajagcych do usunigcia
naruszenia 1 jego skutkow oraz zapobiezeniu naruszeniom ochrony danych
osobowych na przysztos¢.

b) jesli to mozliwe, zarzadza =zastosowanie $rodkow eliminujacych lub
zmniejszajacych prawdopodobienstwo ryzyka naruszenia praw lub wolnosci
osoby, ktorej dane dotycza,

c) jesli jest to wlasciwe zawiadamia o naruszeniu wlasciwe organy, w tym zglasza
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naruszenie organowi nadzorczemu oraz informuje o naruszeniu osoby, ktérych
naruszenie dotyczy. Do zglasza naruszenia organowi nadzorczemu zgodnie z art.
33 ust. 1 RODO oraz zawiadamia 0 naruszeniu 0sob, ktérych dane dotycza
zgodnie z art. 34 ust. 1 RODO stosuje si¢ postanowienia pkt. 2 i 3 niniejszej
CZEScCl.

2. Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu
i zawiadomienie osoby, ktorej dane dotycza.

1)

2)

3)

4)

Jesli administrator danych ustali, ze jest prawdopodobne, ze naruszenie ochrony
danych osobowych, stwierdzone w trybie okreslonym w pkt. 1, skutkowato ryzykiem
naruszenia wolnosci lub praw osob fizycznych nakazuje przygotowanie projektu
zgloszenia naruszenia organowi nadzorczemu,

Zgloszenie naruszenia wskazane w ppkt. 1) zawiera, w szczegolnosci:
a) informacje zawarte w raporcie, zgodnie z pkt. 1 ppkt. 6),

b) wskazanie imienia i nazwiska oraz danych kontaktowych upowaznionego
pracownika, jako osoby wtasciwej do kontaktu w sprawie.

Zgloszenie naruszenia ochrony danych osobowych, o ktorym mowa w ppkt. 1-2)
administrator danych zatwierdza i przekazuje organowi nadzorczemu bez zbgdnej
zwloki — w miar¢ mozliwos$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia.

Jezeli dotrzymanie terminu wskazanego w ppkt. 3) jest niemozliwe administrator
danych do zgloszenia dotacza wyjasnienie przyczyn opoznienia. Jezeli — i w zakresie,
w jakim — informacji nie da si¢ udzieli¢ od razu, administrator danych udziela tych
informacji sukcesywnie, bez zbednej zwtoki.

3. Zawiadomienie osoby, ktorej dane dotycza.

1)

2)

3)

Jesli administrator danych ustali, Ze naruszenie ochrony danych osobowych,
stwierdzone w trybie okreslonym w pkt. 1, moze powodowaé wysokie ryzyko
naruszenia wolnosci lub praw osoéb fizycznych i nie da si¢ zastosowaé Srodkow
eliminujacych to wysokie ryzyko, przygotowuje projekt zawiadomienia o naruszeniu
dla wszystkich 0séb, ktorych danych naruszenie dotyczy.

Zawiadomienie, o ktérym mowa w ppkt. 1), powinno by¢ napisane jasnym i prostym
jezykiem oraz zawiera¢ w szczeg6lnosci:

a) opis charakteru naruszenia,

b) opis mozliwych konsekwencji naruszenia,

c) wskazanie zastosowanych lub planowanych dziatan zaradczych, ze
szczegdlnym uwzglednieniem takich, ktére moga zminimalizowaé ewentualne
negatywne skutki naruszenia,

d) wskazanie imienia i nazwiska oraz danych kontaktowych upowaznionego
pracownika, jako osoby wtasciwej do kontaktu w sprawie.

Zawiadomienie o naruszeniu ochrony danych osobowych, o ktérym mowa w ppkt. 1-
2) administrator danych zatwierdza i przekazuje niezwtocznie wszystkim osobom,
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4)

ktorych danych naruszenie dotyczy.

Jezeli administrator danych oceni, ze realizacja wymogdéw okreslonych w ppkt. 1-3)
wymagatoby niewspotmiernie duzego wysitku, w szczego6lno$ci niewspodtmiernie
duzego wysitku wymagatoby nawigzanie bezposredniego, indywidualnego kontaktu
z osobami, ktorych danych naruszenie dotyczy, moze podja¢ decyzje o przekazaniu
informacji  zainteresowanym poprzez wydanie publicznego komunikatu lub
0 zastosowaniu innego podobnego $rodka, za pomoca ktorego osoby, ktorych dane
dotycza, zostajg poinformowane w rownie skuteczny sposob.

4. Dokumentacja naruszenia ochrony danych osobowych.

1)
2)

3)

Administrator danych prowadzi dokumentacj¢ naruszenia danych osobowych.

W sktad dokumentacji o ktérej mowa w ppkt. 1) wchodza:
a) kopia raportu o ktorym mowa w pkt. 1 ppkt. 6,
b) kopia zgtoszenia o ktorym mowa w pkt. 2
c) kopie zawiadomien o ktérych mowa w pkt. 3

d) wszelkie inne dokumenty, w tym notatki stuzbowe, pliki, zdjgcia i inne
dowody =zebrane w trakcie przeprowadzania czynno$ci wyjasniajacych
pozwalajace ustali¢ okoliczno$ci naruszenia ochrony danych osobowych, jego
skutki oraz podj¢te dziatania zaradcze.

Dokumentacja naruszenia ochrony danych osobowych pozostaje do wgladu organu
nadzorczego.

IX. Przepisy przejsciowe

1)

2)

3)

4)

Niniejsza Polityka ochrony danych osobowych IMPEX-READY S.C. zastepuje
Polityke bezpieczenstwa informacji z dnia 12 maja 2014 .

Wszyscy przetwarzajacy dane osobowe w IMPEX-READY S.C. zobowigzani sg
dostosowa¢ swoje dziatania do wymogoéw niniejszej Polityki niezwtocznie, nie
p6zniej jednak niz do 25 maja 2018 r.

Administrator danych niezwlocznie po wej$ciu w zycie niniejszej polityki podejmie
dziatania w celu dostosowania lub opracowania wszystkich dokumentow, ewidencji,
wzorow i formularzy wynikajacych z niniejszej Polityki.

Pierwsze audyty planowe o ktorych mowa w czeSci VII pkt. 7 ppkt. 1) zostang
przeprowadzone w takim terminie, by wynikajace z nich zalecenia i wnioski mozna
bylo wprowadzi¢ w zycie przed 25 maja 2018 r.

X. Postanowienia koncowe

1)

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac si¢ i stosowac do zasad i procedur okreslonych w niniejszej Polityce.

2) Naruszenie zasad i procedur okreSlonych w niniejszej Polityce moze by¢

potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu

22



pracy.
3) Naruszenie zasad i procedur okre§lonych w niniejszej Polityce moze by¢
potraktowane jako nienalezyte wykonanie umowy w rozumieniu Kodeksu cywilnego.

4) Polityka ochrony danych osobowych w IMPEX-READY S.C. wchodzi w zycie
z dniem ogloszenia.
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